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Management Summary

Die vorliegende Studie untersucht die Rahmenbedingungen fiir eine effektive Governance vor dem Hintergrund der IT/OT-Konvergenz. Die Ergebnisse aus
31 Interviews mit CIOs und IT/OT-Verantwortlichen aus GroBunternehmen unterschiedlichster Branchen zeigen neben deutlichen Chancen und Potenzialen
der Konvergenz auch Gemeinsamkeiten beim aktuellen Stand der Umsetzung der IT/OT-Konvergenz. Mittels eines Reifegradmodells kann der Status Quo
der Umsetzung aufgezeigt werden, wobei sich ein sehr heterogenes Bild in der Teilnehmerlandschaft offenbart. Das auf Basis der Interviews entwickelte
IT/OT-Governance-Framework fasst strategische Fragestellungen, Implementierungsbausteine und Umsetzungsempfehlungen zusammen und gibt so
konkrete Impulse fir eine erfolgreiche Governance. Die Giberwiegende Mehrheit der Teilnehmer sieht auch in Zukunft eine Co-Existenz des IT- und OT-
Bereiches, eng verzahnt mit klaren Rollen und gemeinsamen Prozessen unter dem Schirm einer verbindenden Vision und Strategie.

Die wichtigsten Erkenntnisse der Studie lassen sich wie folgt zusammenfassen:

_‘m'. Chancen & Potenziale
=  beider Umsetzung
— Hohere Sicherheit

—  Nutzung von Optimierungs-
potenzialen

— Kosteneinsparungen

— Datenbereitstellung als Kunden-
anforderung & Basis neuer
Geschaftsmodelle

—  Workforce-Optimierung

{:}b Reifegrad der Umsetzung

der IT/OT-Konvergenz
Sehr gemischte Reifegrade der
Unternehmen
IT als Haupttreiber der Konvergenz

Dezentrale & heterogene OT-
Standorte

Datenhoheit bei der OT

Loser, aber regelmaBiger
Austausch zwischen IT und OT

Security als Treiber fiir Konvergenz

Meist keine Policies & Standards

= IT/OT-Governance-Bausteine

Vision und Strategie definieren &
kommunizieren

Projektportfolio & Roadmap
aufstellen

Rollen & Prozesse festlegen
Policies & Standards definieren
Gemeinsame Sprache entwickeln

Zusammenarbeitsformate
etablieren

‘\4 Umsetzungsempfehlungen

— Topmanagement-Support
sicherstellen

—  Security als Treiber nutzen

— Zentrale:n OT-Verantwortliche:n
einfiihren

—  Ortliche Nihe der Teams ausbauen

— Kontinuierlich Mehrwerte
aufzeigen

—  Schrittweise & iterativ vorgehen
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Teilnehmerstruktur der 31 Interviewpartner:innen
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Mébel Die 31 CIOs und IT/OT-Verantwortlichen der qualitativen Interviews sind in GroBunternehmen

verschiedenster Branchen tatig. Die Unternehmen verzeichnen im Median einen Umsatz von 3,2
Mrd. Euro und beschiftigen im Median 10.700 Mitarbeiter.

* Der Median wird deshalb angegeben, da die Daten nicht normalverteilt sind und die AusreiBer den Mittelwert verzerren wiirden.
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Theoretischer Hintergrund der IT/OT-Konvergenz

Information Technology

Systeme, die Daten und
Applikationen verwalten, Lewe J:,

. . Unternehmensebene
z.B. informationsverar-

ERP

MES

beitende Systeme oder IT
Netzwerk-Technologien
Level 3: I
Betriebsebene
IT/OT-Konvergenz
die Integration von IT- —@T
Systemen mit OT- Level 2: ':"_
Systemen | Prozessleitebene
oT
Operational Technology Level 1: I :)
Hardware und Software, Steuerungsebene
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K o



Inhalt

Management Summary

Teilnehmerstruktur & theoretischer Hintergrund

Verantwortung fiir die IT/OT-Konvergenz

Chancen & Potenziale bei der Umsetzung

Reifegrad der Umsetzung

IT/OT-Governance-Framework

Herausgeber & Autoren

K~



Regelung der Verantwortung fiir die Konvergenz

Andere Verantw. /
nicht definiert - 16%
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@ % der Interviewpartner:innen (N=31)

70%

Verantwortung fur die IT/OT-Konvergenz

Die Verantwortung liegt mehrheitlich in der IT- |
Funktion. Die Griinde hierfur sind vielfaltig.

In 61% der Unternehmen ist der CIO fiir die Konvergenz verantwort-
lich - dafiir gibt es verschiedenste Griinde. Zum einen sind bestimmte
Erfahrungen und Kompetenzen, wie etwa im Bereich Security, in der
IT starker ausgepragt als in der OT. Zum anderen wiirden einige CIOs
es zwar bevorzugen, wenn die Verantwortung in einer Doppelspitze
aus IT und OT geregelt werden wiirde, jedoch gibt es auf der OT-
Seite haufig kein Gegenstiick in Form eines zentralen OT-Verant-
wortlichen. Daher bleibt meist gar keine andere Alternative, als den
CIO als alleinigen IT/OT-Verantwortlichen einzusetzen.

Der Wunsch nach einer geteilten Verantwortung spiegelt sich auch in
den 23% der Interviewten wider, die ein IT/OT-Tandem als Grund-
voraussetzung erachten, um die Konvergenz ganzheitlich und erfolg-
reich angehen zu kénnen.

Dariber hinaus zeigen sich weitere, unterschiedliche Verantwor-
tungsmodelle sowie noch offene Zuweisungen. Neben einer dedizier-
ten Verantwortung fiir die Konvergenz, beispielsweise bei der OT, ist
bei Uber 10% der Interviewten die konkrete Regelung der Gesamt-
verantwortung noch unklar. [
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Chancen & Potenziale bei der Umsetzung

Als grofste Chancen der Konvergenz werden eine hohere Sicherheit und Kosteneinsparungen erachtet

Die Konvergenz bietet die Moglichkeit Kernbereiche des Unternehmens, inklusive Assets in der

Produktion, abzusichern. Das Thema IT-Security kann somit weiter vereinheitlicht und ganzheit-

lich betrachtet werden. Gerade das konsistente Ausrollen von Sicherheitsupdates sowie eine .

zentrale Benutzerverwaltung kénnen hier von Vorteil sein. Die jahrelange Erfahrung der IT in Hohere
diesem Bereich erméglicht es ,Best Practices, Technologie- und Awareness-Ansdtze auf die OT- SI cherheit
Seite zu libertragen”. Ein Interviewpartner aus der Energiebranche fiihrt weiter aus: ,Im Kontext

der IT/OT-Konvergenz kann man nicht nur Synergieeffekte nutzen, sondern auch Ressourcen wie

Personal biindeln - gerade in Bezug auf Security.”

Viele Interviewte geben an, dass die Konvergenz Synergiepotenziale mit sich bringt. Durch
Standardisierung hilft sie unter anderem dabei Redundanzen zu beseitigen. Dies ermdoglicht Nutzung von
effektive und durchgéngige Prozesse, welche erhebliche Qualitatsverbesserungen bergen. Der g

CIO eines Maschinenbauunternehmens sagt: ,Insbesondere moderneren Anlagen erlaubt es, einen Optimieru ngs-
gewissen Standard zu forcieren. Das wirkt sich auch positiv auf die Qualitdt aus.” Ein IT-Leiter aus .

der Elektronikbranche sieht in der IT/OT-Konvergenz ebenfalls ,das Potenzial schneller, effizienter pOtenZIalen
und produktiver zu werden”.

Im Zuge der IT/OT-Konvergenz kénnen Prozesse zentralisiert und vereinheitlicht werden. Zu-

dem kann eine héhere Transparenz geschaffen werden. Mithilfe dieser Aspekte konnen Kosten-

einsparungen generiert werden. Auch durch den besseren Austausch zwischen den IT- und OT-

Teams und klar definierte sowie kommunizierte Anforderungen kénnen Kosten reduziert wer- Kosten-
den. Findet beispielsweise bereits vor oder wahrend der Anschaffung einer neuen Fertigungs- einspa rungen
anlage ein enger Austausch Uber die benétigten Anforderungen statt, muss anschlieBend keine

zusatzliche Investition flir Anpassungen getatigt werden. Eine solche Anforderung kann

beispielsweise ein bestimmtes Protokoll fiir den Datenzugriff sein.

,Die Konvergenz bietet die
Méglichkeit sicherzustellen,
dass wir einheitliche und
durchgéngige Security-
Maf3nahmen im Unter-
nehmen umgesetzt haben”.

,Es gibt viele redundante
Systeme, wie Active Directo-
ries, welche in der OT haufig

in einem kleineren Umfang
genutzt und administriert
werden als in der IT."

,In der Vergangenheit hat man
sich nicht ausgetauscht und es
musste zusatzliches Geld aus-
gegeben werden, weil man
Lieferanten ausgewahlt hat,
welche bestimmte Anforder-
ungen nicht erfillen.”

KR



Chancen & Potenziale bei der Umsetzung

Weitere Potenziale werden in einer umfangreicheren Nutzung von Daten und Workforce-Optimierung gesehen

Datenbereitstellung
(Kundenanforderung
und Basis neuer
Geschaftsmodelle)

Workforce-
Optimierung

»lch glaube, dass es keine
zwei Jahre mehr dauert,
bis wir Qualitatsdaten
direkt aus der Produktion
an den Kunden liefern
missen.”

,lch sehe es als groRen
Vorteil, wenn man
Spezialisten in den
'l@\‘ eigenen Reihen hat,
“* denen man ein sehr
breites Tatigkeitsfeld
bieten kann.“

,Generell bergen produktionsnahe Daten fiir das Unternehmen natiirlich enorme Chancen - insbe-
sondere Daten, welche man bisher nicht verarbeiten und kommerzialisieren konnte “, erklart der
CISO eines Baustoffunternehmens. Ein ClO aus der Maschinenbau-Branche bestétigt dies:
,Durch datengetriebene, digitale Produkte schafft man es neue Mdrkte zu erschliefien. Ohne diese
digitalen Produkte wiirden wir unsere Marktfiihrerschaft in diesem Segment verlieren. Das heif3t,
dass es hier einen zusdtzlichen Druck durch den Markt gibt.“ Produktionsdaten bieten aber auch
die Moglichkeit, die Qualitat der Produkte zu verbessern. Hilfreich ist dabei eine durchgangige
Erhebung der Datenstréme. ,Meistens hat man tolle Einzellosungen, aber ein durchgdngiger Daten-
fluss, welcher ,end to end’ vom Lieferanten bis hin zum Kunden reicht, muss vorangetrieben werden®,
so der CIO eines Maschinenbauunternehmens. Es ist grundsatzlich zu beobachten, dass zuneh-
mend auch die Kundenseite produktionsnahe Daten anfragt.

Sowohl die IT- als auch die OT-Mitarbeiter verfiigen iber Fachwissen, von dem beide Bereiche
profitieren kénnen. In der Konvergenz liegt somit auch ein groRes Potenzial voneinander zu
lernen und sich gegenseitig zu unterstitzen. Ein Interviewter eines Maschinenbauunterneh-
mens schlieBt sich dem an: ,Wenn wir mehr miteinander reden, kénnen wir von dem Wissen, das
wir in der Produktion und in der IT haben, deutlich stdrker profitieren. Wir miissen diese Potenziale
ausschépfen, um das Unternehmen wirklich voranbringen zu kénnen.” Der ClO eines Maschinen-
bauunternehmens sieht das Thema Mitarbeiterentwicklung selbst als ein zentrales Potenzial
und sagt: ,Wir motivieren unsere Mitarbeiter dazu, auch zwischen den beiden Bereichen zu wech-
seln. Denn letztendlich sind wir alle mittlerweile dem ,war for talents’ ausgesetzt. Gerade deshalb
wollen wir auch unternehmensinterne Karrieren und Entwicklungen férdern.” Somit tragt die Kon-
vergenz einerseits zur aktiven Retention bei und hilft, Personal effizient einsetzen zu kénnen.
Andererseits ermoglicht sie auch spannende und breite Aufgabenbereiche als attraktive Tatig-
keitsfelder fiir neue Mitarbeiter.
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Reifegrad der Umsetzung

Ein Reifegradmodell verdeutlicht den Status Quo der Unternehmen bei der Umsetzung der IT/OT-Konvergenz

Initial Wiederholbar Definiert Gemanagt Optimierend
— ldeenphase — Noch kein Zielbild — Zielbild existiert — Umfangreiche — ITund OT voll-
. -
_ Pilotprojekte vorhanden _ Guter Austausch Nutzung von Daten standig integriert
Geri B ¢ — Grundlegende vorhanden — Definierte Verant- — Definierte Ziele
- Deringes bewusst- Prozesse existieren - wortlichkeiten erreicht
sein vorhanden — Definierte Prozesse
Erste Grund| — Vereinzelte oder Spezifikationen — Vereinzelte — Kontinuierliche
- Erste brundlagen Spezifikationen existieren Schwachstellen Verbesserung
existieren .
vorhanden existieren

22,6% (7) 22,6% (7) 16,1% (5) 25,8% (8) 12,9% (4)

Grundsatzlich ist tiber die unterschiedlichen Reifegrade hinweg eine recht ausgewogene Verteilung zu erkennen. Knapp 13% der Unternehmen haben bei der
Umsetzung der Konvergenz bereits den Reifegrad 5 Optimierend erreicht. Zwischen den Reifegraden und einzelnen Branchen beziehungsweise dem organi-
satorischen Aufbau der Unternehmen zeigt sich keine Korrelation.
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Reifegrad der Umsetzung

Uber die Unternehmen hinweg zeigen sich verschiedenste Gemeinsamkeiten (1/2)

Bei einem Grof3teil der Unternehmen wird das Thema der Konvergenz insbesondere durch die IT

IT als vorangetrieben. Dies liegt nicht nur am geringeren Bewusstsein der OT fiir dieses Thema, sondern
Haupttreiber auch daran, dass meist ein zentraler OT-Verantwortlicher als Gegenstiick zum CIO fehlt.
der Konvergenz n_ ) L . - ‘
,Die OT-Kollegen sind sich des Themas der IT/OT-Konvergenz nicht wirklich bewusst".

Die OT ist im Gegensatz zur IT meist sehr dezentral aufgebaut. Zudem verfiigen die einzelnen
Produktionsstandorte Uber eine grof3e Heterogenitat hinsichtlich der Systemlandschaften und der

Dezentrale & ‘ . Reifegrade - insbesondere bei Standorten im Ausland. Auch die Bereitschaft der Zusammenarbeit mit
heterogene OT- ‘ der IT ist oft je nach OT-Standort unterschiedlich ausgepragt.
Standorte

,Die Reifegrade der OT sind in den einzelnen Divisionen sehr gemischt.”

Bei der Mehrheit der Interviewten liegt die Datenhoheit klar im Bereich der OT. Die Daten fallen
wahrend der Produktion an, werden analysiert und kénnen zur Optimierung von Prozessen genutzt
Datenhoheit werden. Die IT stellt hierflir meist nur die Systeme zur Verfligung, fir die Interpretation ist jedoch das
bei der OT Knowhow der OT notwendig.

,Die IT hat gar nicht das notwendige Wissen fir die Auswertung der Daten.”

K&



Reifegrad der Umsetzung

Uber die Unternehmen hinweg zeigen sich verschiedenste Gemeinsamkeiten (2/2)

Bei der Mehrheit der Interviewten findet ein loser aber regelmaBiger Austausch zwischen den IT- und
OT-Mitarbeitern statt. Die Zusammenarbeit erfolgt dabei auf Projektbasis, in Arbeitsgruppen, Work-

shops, Task Forces, Steering Committee-Meetings oder je nach Bedarf. L?S?r’ aber regel-
- maRiger Austausch

,Konvergenz ist ein Gemeinschaftsprojekt, nicht IT-Leute, die die Verantwortung (iber die zwischen IT & OT

OT tubernehmen.”

Die OT-Umgebung sorgt als gréRte Schicherheitsschwachstelle immer wieder fiir Diskussionen auf
IT- und OT-Seite. Trotz dessen und zum Teil gerade deshalb wird das Thema Security von vielen

Interviewpartnern als gro3er und teilweise initialer Treiber fiir die IT/OT-Konvergenz erachtet. Sec‘:'rity a_‘.ls
Treiber fiir

,Der gemeinsame Treiber fir die IT/OT-Konvergenz sind die Themen Cybersecurity und Konvergenz

Security Resilience.”

Beim Grof3teil der Interviewten gibt es keine IT- oder Security-Policies, die nicht nur fir den IT-,

sondern ebenso fiir den OT-Bereich gelten und von beiden eingehalten werden missen. Diese Stand-

ards kénnen Mindestanforderungen an OT-Anlagen oder Einkaufsvorschriften umfassen. Sind solche Meist keine

Policies etabliert, ist es meist auch die Aufgabe der IT-Abteilung, die Einhaltung der Vorgaben zu kon- Policies &

trollieren. TR

,Die IT macht die Vorgaben, die OT ist aber fir die Umsetzung verantwortlich.”

Kg
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IT/OT-Governance-Framework

IT/OT-Governance-Bausteine Umsetzungsempfehlungen

() Vision und Strategie

definieren & kommunizieren

Topmanagement-Support
sicherstellen

Projektportfolio &

Roadmap aufstellen

Security als Treiber
Policies & Standards @ ty

nutzen

Rollen & Prozesse
festlegen

definieren

Zentrale:n OT-Verantwortliche:n

w Gemeinsame '/%‘\‘ Zusammenarbeits- einfuhren
Sprache entwickeln K2 formate etablieren
ﬁiﬁ\' Ortliche Nahe der Teams
. |
Strategisches Fundament Good Practices r ausbauen
o m Keine Ubernahme Kontinuierlich Mehrwerte
Grundsatzliche der OT durch die IT aufzeigen
Verantwortung &
IT/OT-Strategie klaren M Verantwortlichkeit Schrittweise & iterati
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IT/OT-Governance-Framework

Die Definition der grundsatzlichen Verantwortung sowie der IT/OT-Strategie stellt das Fundament fir

eine erfolgreiche Konvergenz dar

Aus den Interviews konnten dafir die folgenden zwei Good-Practice-Ansétze abgeleitet werden:

Keine Ubernahme der OT durch die IT

Bei der organisatorischen Struktur zeigt sich, dass der GroRteil der Interviewten keine Uber-
nahme der OT durch die IT anstrebt. IT und OT sollen weiterhin als zwei getrennte Abteilun-
gen agieren, welche jedoch immer enger zusammenwachsen. Dies fordert gutes Teamwork
und ist flr eine intensive Kooperation von Bedeutung.

Verantwortlichkeit im IT/OT-Tandem

Ein Tandem aus einem IT- und einem OT-Verantwortlichem hilft dabei, das Thema ganzheit-
lich zu betrachten und Unstimmigkeiten zu vermeiden. Zudem erméglicht es eine optimale
Zusammenarbeit der beiden Bereiche, da die Konvergenz dadurch auf beiden Seiten beson-
ders gut sichtbar gemacht und kommuniziert werden kann.

,unser Ansatz ist, dass wir
die OT nicht Gbernehmen,
sondern mit den OT-
Kollegen zusammen an den
gemeinsamen Zielen
arbeiten wollen“

,Um das Thema wirklich
ganzheitlich betrachten zu
kénnen und Vorurteile zu

vermeiden, sollte man es im
Tandem, also mit einem IT-
und einem OT-Vertreter,
vorantreiben.”
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Das Framework umfasst sechs grundlegende Bausteine (1/2)

)

Vision und Strategie
definieren & kommunizieren

Fir die erfolgreiche Umsetzung der IT/OT-
Konvergenz ist es wichtig, nicht nur klare Ziele
zu definieren, sondern auch konkrete Strate-
gien zur Umsetzung. Diese sollten gegeniiber
den Mitarbeitern offen kommuniziert und
ihnen bewusst gemacht werden.

,Das Zielbild der Konvergenz sollte fiir
das Unternehmen klar festgelegt sein,
denn ansonsten ist eine Umsetzung
nicht moglich.”

@ 9
Q.

Projektportfolio &
Roadmap aufstellen

Far die Umsetzung der Strategie ist ein
operationaler Rahmen in Form eines Projekt-
portfolios entscheidend. Es empfiehlt sich
Leitplanken, Schnittstellen und Prioritaten in
einer konkreten Roadmap festzulegen, um auf
dasselbe Ziel hinzuarbeiten.

,Eine Roadmap ist notwendig, damit die

Produktion und die IT eine gemeinsame

Vorstellung haben, was wichtig ist und
welches Ziel sie verfolgen.*

IT/OT-Governance-Framework

©

Rollen & Prozesse
festlegen

Klar definierte Rollen und Prozesse ermég-
lichen kurze Entscheidungswege sowie das
schnelle, effiziente Vorantreiben von Themen.
Um eine entsprechende Akzeptanz dieser zu
erreichen, sollte die jeweilige Unternehmens-
struktur und -kultur berticksichtigt werden.

,Die Rollen missen so definiert sein, dass
sie Uiber ausreichende Befugnisse
verfligen, um wichtige Prozesse fordern
und durchsetzen zu kénnen.“

KR



Das Framework umfasst sechs grundlegende Bausteine (2/2)

@ §‘

v
v

Policies & Standards
definieren

Policies und Standards helfen dabei, Ablaufe,
Zustandigkeiten und Schnittstellen eindeutig zu
definieren. In solchen Policies wird festgelegt,
welche Stakeholder an welchen Prozessen
beteiligt sind und von wem die entsprechenden
Vorgaben umgesetzt beziehungsweise einge-
halten werden miissen.

,Wir haben Policies in Form von
Einkaufsvorschriften, welche die
Mindestanforderungen an eine
Produktionsanlage definieren.”

Gemeinsame Sprache
entwickeln

Eine gemeinsame Sprache ist eine entscheiden-
de Voraussetzung, um eine Kommunikation
auf Augenhdhe sowie ein gutes gegenseitiges
Verstandnis etablieren zu kénnen. Dies stellt
eine wichtige Grundlage fiir eine enge Ko-
operation zwischen den IT- und den OT-
Mitarbeitern dar.

,Um gemeinsam an Projekten arbeiten
und Uber dieselben Dinge sprechen
zu kénnen, ist der Sprachschatz der

jeweiligen beiden Parteien notwendig."

IT/OT-Governance-Framework

Ol '

Zusammenarbeitsformate
etablieren

Verschiedenste Zusammenarbeitsformate, wie
beispielsweise regelmaige Meetings in Form
von Projekt- oder Arbeitsgruppen, interdiszi-
plindre Teams oder gemeinsame Schulungen

und Trainings, bauen Vertrauen und gegensei-

tiges Verstandnis auf. Dies ist eine wichtige
Basis fiir eine effektive Kollaboration.

,Die Konvergenz ist im Wesentlichen ein
People- und kein Technologie-Thema. Des-
halb muss es liber die Divisionen hinweg
einen regelmaRigen Austausch geben.”

KRN



IT/OT-Governance-Framework

Sechs konkrete Umsetzungsempfehlungen gehen aus dem Framework hervor (1/2)

Topmanagement-
Support
sicherstellen

Security
als Treiber
nutzen
Zentrale:n OT-

Verantwortliche:n
einfiihren

Ziele, Strategien und Rahmenbedingungen zur Umsetzung
der Konvergenz sollten stark von der Flihrung getrieben und
klar kommuniziert werden. Dadurch wird signalisiert, dass es
sich um unternehmensweite, verbindliche Vorgaben handelt.
Dies hilft, Konflikte zwischen IT und OT zu vermeiden.

In Zukunft wird die Gefahr von Cyber-Attacken im OT-
Bereich weiter zunehmen. Daher ist es besonders wichtig,
die OT-Systeme entsprechend abzusichern. Das Thema
Security sollte daher bewusst angegangen und als Hebel
zum Vorantreiben der IT/OT-Konvergenz genutzt werden.

Haufig sind fiir jeden Produktionsstandort eigene Werks-
leiter verantwortlich. Ein zentraler Austausch zwischen IT
und OT gestaltet sich dadurch oft schwierig. Es sollte ein
zentraler OT-Verantwortlicher als Gegenstilick zum CIO
eingefiihrt werden, um den Austausch zu erleichtern.

»lch halte es fur extrem wichtig,
dass man fiir die definierten Ziele
managementseitig auch eine klare

Marschrichtung vorgibt.”

,Beim Thema Security besteht,
aufgrund der Gefahr von
Ransomware-Attacken, der
groRte Handlungsbedarf.”

,lch hatte gerne einen globalen

OT-Verantwortlichen, mit dem

wir solche technischen Themen
diskutieren kénnen.“

LB



IT/OT-Governance-Framework

Sechs konkrete Umsetzungsempfehlungen gehen aus dem Framework hervor (2/2)

e O = . .

e mme  Ortliche Nahe
ﬁ{.\lﬂ der Teams
H ausbauen

Kontinuierlich
Mehrwerte
aufzeigen

Schrittweise

OEEN ' -
2] 11 & iterativ
ENEN

vorgehen

Die 6rtliche Nahe und Prasenz zwischen den IT- und OT-
Teams auszubauen hilft dabei, das Bewusstsein flireinander
zu starken. Dadurch kann zudem Vertrauen aufgebaut
werden und schneller sowie besser auf die gegenseitigen
Bedirfnisse eingegangen werden.

Der OT-Bereich zeigt hdufig nur wenig Interesse an der
Konvergenz und sieht fiir sich darin keinen Vorteil. Daher
kann es sinnvoll sein, den OT-Kollegen Mehrwerte niher
zu bringen, die mit der IT/OT-Konvergenz einhergehen.
Dies kann in Form von Use Cases, welche beispielsweise
Kosteneinsparungen generieren, aufgezeigt werden.

Bei der Umsetzung der IT/OT-Konvergenz sollte schritt-
weise vorgegangen werden, um alle Beteiligten bestmoglich
miteinzubeziehen. Insbesondere den OT-Mitarbeitern sollte
nicht das Gefiihl vermittelt werden, dass ihnen IT-Spezifi-
kationen und Prozesse aufgedriangt werden. Dabei wird
empfohlen, mit den willigen OT-Standorten zu starten.

,Durch die ortliche Nahe kénnen
bessere Einblicke in die Bedirfnisse
der OT-Kollegen geschaffen
werden®.

»,Man sollte den OT-Kollegen den
Wert der Konvergenz und der damit
einhergehenden Veranderungen
aufzeigen.”

,Ein generelles Uberstiilpen wird
nicht funktionieren. Man sollte
schrittweise vorgehen und dabei
mit den Willigen starten.”

KR
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Uber die 4C GROUP AG als Managementberatung fiir CIOs

Seit mehr als 25 Jahren unterstiitzen wir IT-Top-Entscheidungstrager erfolgreich in den kritischen Handlungsfeldern

ihrer Organisationen

Die 4C GROUP AG ist eine unabhangige Unterneh-
mensberatung, die seit mehr als 25 Jahren erfolgreich
IT-Funktionen, unter anderem in den Bereichen Stra-
tegie, Innovation, Enterprise Architecture, Workforce
Management, Sourcing & Kosteneffizienz, berat.

Wir begleiten unsere Kunden mit Leidenschaft, hoher
Umsetzungskompetenz, Verantwortungsbewusstsein
und fachlichem Knowhow. Wir verstehen uns als
Partner unserer Kunden, als Beifahrer auf einer an-
spruchsvollen und herausfordernden unternehme-
rischen Expedition, bei der wir einen entscheidenden
Beitrag zur erfolgreichen Unternehmensfiihrung
leisten.

Im Bereich CIO Advisory befassen wir uns mit der
Steuerung und Gestaltung des Produktionsfaktors IT
als Unternehmensressource. Wir unterstiitzen dabei,
den Wertbeitrag der IT zum Unternehmenserfolg zu
erhéhen und gleichzeitig die mit der IT verbundenen
Risiken und Kosten zu minimieren. Dabei verfolgen
wir das Ziel, die Produktivitit, Rentabilitdt und Wett-
bewerbsfihigkeit des Unternehmens zu steigern.

IT Strategy

ﬁﬁ IT Strategy Roadmap | Target Operating Model | Enterprise
Architecture | Sourcing Strategy | Workforce Planning

Innovation & Digitalization

Digital Innovation & Transformation | Lean & Agile IT | Data
Management Strategy | Robotic Process Automation Strategy |
IT driven Business Innovation | IT Sustainability

Operational Excellence

Performance Management | Cost Effectiveness | Zero Defect
in IT Operations | IT Risk Management | Project Readiness &
Turnaround | Data Threat Mitigation
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Uber die OTH Regensburg

Dynamisch wachsend, breit gefachert mit technischem
Schwerpunkt

Die Ostbayerische Technische Hochschule Regensburg (OTH
Regensburg) ist mit ca. 10.000 Studierenden eine der gro3ten
Hochschulen fiir angewandte Wissenschaften in Bayern.

Die OTH Regensburg bietet ein breites Facherspektrum aus den
Schwerpunkten Technik, Wirtschaft, Gestaltung, Soziales und
Gesundheit an. Der besondere Fokus liegt auf technischen
Studienangebote. Zugleich spielen wirtschafts- und sozial-
wissenschaftliche Fachbereiche eine tragende Rolle fiir das
Selbstverstandnis der Technischen Hochschule. Das daraus
entstehende interdisziplindre und vielfaltige Studienangebot
wird durch ein breites Spektrum von Zusatzstudien und Wahl-
angeboten erginzt, die Orientierungswissen und interkulturelle
Kompetenzen vermitteln.

Innovativ und praxisnah

Die OTH Regensburg versteht sich als Motor fiir Innovationskraft
und Zukunftsfahigkeit der Region. Als Partner der regionalen
Unternehmen werden praxisnahe Bildungsangebote und
Forschungsaktivitidten vorangetrieben. Angewandte Forschung

und ein intensiver Wissens- und Technologietransfer machen die
OTH Regensburg zu einem wichtigen Impulsgeber fiir innovative
Unternehmen.

Exzellente Forschung

Hochste Qualitat in Forschung, Lehre und Verwaltung ist der
Wesenskern des Profils der OTH Regensburg. Bereits seit dem Jahr
2000 unterhalt die Technische Hochschule ein Qualitatssicherungs-
system nach dem Standard der European Foundation for Quality
Management (EFQM). Dies manifestiert sich nicht zuletzt in vielfach
ausgezeichneter angewandter Forschung.

Fakultdt Mathematik und Informatik

Die Fakultat IM ist die groBte Informatik- und Mathematikfakultat
aller Hochschulen fiir angewandte Wissenschaften in Bayern. Als
Fakultat sehen wir unsere Aufgabe darin, Studierende darauf
vorzubereiten, Fragestellungen aus Industrie, Wirtschaft, Verwaltung
und Medizin so zu gestalten, dass sie durch Datenverarbeitungs-
systeme effizient abgearbeitet werden kénnen. Alle Informatik-
studiengdnge, sowie der Wirtschaftsinformatik-Studiengang
belegten in den vergangenen CHE Rankings Spitzenplatze im
deutschen Sprachraum.
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Ihre Ansprechpartner zur Studie

Haben Sie Riickfragen zur Studie? Kontaktieren Sie uns gerne personlich.

Markus Matschi
Senior Manager

markus.matschi@4cgroup.com
+49 173 3465861

Q0

Prof. Dr. Markus Westner
Studiendekan Fakultdt IM

markus.westner@oth-regensburg.de
+49 941 9439859

Q0

Carolin Hantsch
Masterandin & Consultant

carolin.hantsch@4cgroup.com
+49 151 18888789

Q0

Martin Stephany
Partner

martin.stephany@4cgroup.com
+49 173 3465829

oz Lin
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