Effektives IT-RisikoManagement schafft echten
Mehrwert in der Informationstechnologie

IT-Risikomanagement ist deutlich mehr als reine Compliance-Erfiillung

Risiken in der IT und die damit verbundenen Risiken

im Geschaftsablauf von Unternehmen wachsen durch die
zunehmende Komplexitat der IT stetig an. Sie gewinnen nicht
zuletzt durch die steigenden Anforderungen zur Erfiillung von
Compliance-Vorgaben (SOX, FDA, MaRisk, Solvency etc.) an
Bedeutung. Wahrend die meisten Unternehmen die klassischen
Risikobereiche wie Finanz- oder Marktrisiken bereits umfang-
reich adressieren oder aufgrund regulatorischer Anforderungen
regelmaRigen Informationspflichten unterliegen, besteht in der IT
haufig Nachholbedarf bei der Erkennung und dem Manage-
ment von Chancen und Risiken.

Ziel des IT-Risikomanagements ist es, nicht nur technische

und prozessuale Risiken direkt in der IT zu betrachten, sondern den
Wertbeitrag der IT zum Unternehmenserfolg zu steuern und
langfristig zu sichern. Dazu missen Risiken in der IT sowie
resultierende Effekte auf den Geschaftsablauf im Unternehmen
systematisch und tbergreifend erkannt, bewertet und verfolgt
werden.

Nicht nur die Minimierung von Risiken bzw. die Vermeidung von
Schaden steht im Mittelpunkt, sondern auch eine enge
Verkniipfung mit der IT-Steuerung. Nur dann kénnen zusétzliche
Wertbeitrége aus der Risikobetrachtung identifiziert

und im Rahmen der Portfoliosteuerung realisiert werden.

Eine optimierte dkonomische Planung und Steuerung
der IT erfolgt idealerweise auf Basis systematischer Analysen
anhand der IT- und Geschéaftsarchitektur sowie der kontinuier-
lichen Bewertung und Nutzung von identifizierten Chancen und
Risiken. Im Ergebnis leistet das IT-Risikomanagement so einen
aktiven Beitrag zu einer wertorientierten und erfolgreichen
Unternehmensfiihrung und fiihrt nicht nur zu einer Verbesserung
von Verfiigbarkeiten und Datensicherheit in der IT.
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Abbildung 1. Risikolandkarte: Die IT aktiv steuern — durch Identifikation und Bewertung relevanter Risikoelemente und

-faktoren auf allen Ebenen

Losungsweg:

Basis eines effektiven IT-Risikomanagements sind Transparenz und
belastbare Risikobewertungen. Die Etablierung des IT-Risikomanage-
ments erfolgt zundchst in enger Abstimmung mit den Geschéaftsbe-
reichen aus der iibergeordneten Risikostrategie des Unternehmens
heraus. Dabei werden anhand einer Checkliste die potenziellen
Chancen und Risiken pro Risikofeld identifiziert.

Das Ergebnis wird in einer Risikolandkarte (siehe Abb. 1)
abgebildet, die mdgliche Risiken und Chancen anhand ihres Ein-
flusses auf die (IT-)Wertschopfung des Unternehmens darstellt und
bewertet. So deckt z. B. eine Know-how-Analyse das Betriebs- und
Entwicklungsrisiko aufgrund nicht mehr vorhandenen Know-hows
bei dlteren Applikationen auf und beeinflusst dariiber die Kapazi-
tdtsentwicklung und -steuerung oder aber die Neuinvestition. Je
nachdem, welche Wichtigkeit die Applikation fiir den Geschéaftsablauf
hat und welche Veranderungsdynamik zu erwarten ist.

Damit bilden Risikoidentifizierung und -bewertung der einzelnen
Bausteine und Prozesse der IT-Landschaft die Grundlage fiir eine
optimale Investitionssteuerung. Investitionen werden so zielgerich-
teter eingesetzt. Als Ergebnis der Analyse liegt ein Katalog vor, der
die Gesamtheit der identifizierten Risiken in Risikofelder einordnet
sowie Abhangigkeiten und die potenzielle Schadenshéhe darstellt.
Je nach Eintrittswahrscheinlichkeit und Risikotypus wird dann die
jeweils addquate MafRnahme zur Risikobewaltigung vor dem Hinter-
grund einer Wirtschaftlichkeitsbetrachtung definiert.

Die Bandbreite erstreckt sich dabei von der Risikovermeidung und
-verminderung {iber das Auslagern von Risiken an Dritte, bis hin zu

dem Entschluss, das (Rest-)Risiko bewusst in voller Hohe zu tragen.
Etablierte Standards kénnen bei der Umsetzung der RisikomaR-
nahmen helfen, sind jedoch meist um die Besonderheiten im
Unternehmen zu ergénzen. In dieser Phase werden die kontroll-
bzw. risikobezogenen Informationen in einen Monitoring- und
Reportingzyklus integriert, der kontinuierlich Risikostatus-
anderungen identifiziert, bewertet und an das Management
berichtet. Bei Verdnderungen bzw. in einem periodischen

Review wird das Risk Assessment jeweils erneut auf den
Priifstand gestellt.

Diese kontinuierliche Steuerung der IT-Risiken aus Unternehmens-
sicht ist essentielle Managementaufgabe und damit zwingender
Bestandteil der Unternehmenssteuerung (siehe Abb. 2).

Der Erfolg bei der Vermeidung und Steuerung von IT-Risiken lasst
sich an vier wesentlichen Sdulen festmachen:

_ Identifikation der IT-Risiken in den Geschaftsprozessen

sowie Beriicksichtigung in der 6konomischen Planung

_ Definition unternehmensspezifischer Bewertungskriterien

zur ldentifikation der eigenen substanziellen Risiken

_ FEtablierung und Verankerung des IT-Risikomanagements

als kontinuierlicher und integrierter Prozess auf Management- und
Arbeitsebene

_ Nutzung der Chancenpotenziale statt reiner Compliance-Erfiillung
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4C Beratungsansatz:

Die 4C Methode fiir ein effektives IT-Risikomanagement enthélt Das IT-Risikomanagement agiert insofern als weiterer Steuerungs-
aber auch die klassischen MaRnahmen zur Erfiillung von Compli- hebel einer optimalen IT-Investitionsplanung.

ance-Vorgaben und integriert diese ebenfalls in die Steuerung der Die Schaffung einer einheitlichen Datenbasis als Grundlage fir

IT. Dabei wird auf Basis der 4C Checkliste ,Risk Assessment” auf das IT-Risikomanagement ist somit essentiell fir die rechtzeitige
verschiedenen Ebenen angesetzt: Auf Managementebene wird eine Erkennung neuer Chancen und Risiken sowie die Erfiillung der regu-
IT-Risikostrategie und -kultur etabliert. Auch QOrganisation und lativen Anforderungen. Es gilt dariiber hinaus, die Entwicklung der
Prozesse werden im Hinblick auf mdgliche Chancen und Risiken auf Risiken kontinuierlich zu beobachten. Dazu sind die Aktivitaten zur
den Priifstand gestellt. Dazu wird die IT-Landschaft als Fundament Risikobewaltigung in vorhandene Steuerungsprozesse zu integrieren
der Geschaftsprozesse auf ihre Stahilitdt und Zukunftstauglichkeit und nicht isoliert zu fiihren. RegelmaRige Berichte liber Status und
hin gepriift und in enger Abstimmung mit den Geschaftsbereichen Entwicklung der Aktivitaten halten schlieRlich das Management auf
in Bezug auf die Erfiillung geschéftlicher Anforderungen und dem Laufenden. Im Ergebnis ist eine kontinuierliche, aktive Steue-
Entwicklungen bewertet. Auch die Leistungsbereitstellung in Form rung der IT-Risiken im Unternehmen etabliert (siehe Abb. 3).

von IT-Betrieb und Service Level Agreements wird unter die Lupe

genommen. Nutzen und Ergebnisse:

Es gilt dabei, die Risiken zu identifizieren, die tatsdchlich durch Die Implementierung eines aktiven IT-Risiko-Managements ermdg-
das Unternehmen steuerbar und in ihrer Hebelwirkung signifi- licht eine effektive und effiziente Risikosteuerung und deckt neue
kant sind. Die Bewertung erfolgt grundséatzlich in allen relevan- Chancenpotenziale auf. Daraus resultiert folgender Mehrwert:

ten Dimensionen mit dem Ziel, eine umfassende Risikolandkarte zu _ Gestaltung des Wertbeitrags der IT zum Unternehmenserfolg bei
generieren: Die quantitative Bewertung der potenziellen Risiken, gleichzeitiger Erftllung von Compliance-Anforderungen durch das
wie z.B. die Zahl der Schnittstellen von Applikationen, wird dabei IT-Risikomanagement

erganzt durch qualitative Aspekte, wie z. B. Effekte zukiinftiger _ Verbesserte Entscheidungsbasis durch friihzeitige Erkennung von
Technologien, verfiighares IT-Know-how etc. Risiken und Chancen

Anhand der Gesamtbewertung wird ein unternehmensindividueller _ Zielgerichtete Steuerung der Investitionen anhand der
MaRnahmenkatalog entwickelt, der Umsetzungsverantwortliche Risikolandkarte

benennt sowie die Messkriterien zur Zielerreichung festlegt und _ Senkung des Risk Exposure (Operational Risk)

den identifizierten Risiken begegnet. _ Reduktion von Schaden

Die identifizierten Chancen und Risiken nehmen ebenfalls Einfluss
auf das IT-Budget und auch auf die Auswahl der zu beriicksichti-
genden MaRnahmen (z. B. Investitionen). IT-Investitionen fliefen so
an die richtige Stelle und das IT-Portfolio wird optimal gesteuert.
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Abbildung 2. Etablierung des IT-Risikomanagements im Unternehmen als ,gemanagter” Prozess
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Abbildung 3. Ein effizientes IT-Risikomanagement identifiziert und steuert Chancenpotenziale sowie MalSnahmen zur Risikobewéltigung
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