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Ausgangslage & Design der Studie

Cyberangriffe machen Business Resilience zu einer unternehmerischen Kernfahigkeit

334 OOO Ransomware-Angriffe bleiben die zentrale ‘ . L.

. Bedrohung, wihrend ein deutlicher Anstieg Ziel der Studie ist es,

Registrierte Cybercrime-Fille von DDoS-Angriffen zu verzeichnen ist. herauszufinden, wie MaBnahmen
in Deutschland im Jahr 20251 nach Cyberangriffen so gestaltet

und verankert werden konnen,

dass diese wirksam zur

24 Tage D) e s s TR
FC))roga(;isafiieonenoerl;1eblic::eT.Jnfsa(tezeiniuf.%en. Geschaftsbetriebs und damit zur

Steigerung der Business

Resilience beitragen

@ Ausfallzeit nach
Ransomware-Angriff in den USA?

= Im Kontext der Studie bedeutet Business Resilience die

Fdhigkeit einer Organisation, im Falle einer unerwarteten Stérung
202 ,4 M rd N € )) ga; geiimf(e SChatden_S\::I:me.? durgh flexibel zu bleiben und den Geschdftsbetrieb aufrechtzuerhalten,
yberattacken entspric amit run

indem sie sich an die Situation anpasst
4,5 % des deutschen Bruttoinlandsprodukts ‘

Schaden durch Cyberattacken
in Deutschland im Jahr 202513

1BMI, 2025
2Statista Research Department, 2022
3Bitkom Research Wirtschaftsschutz, 2025
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Ausgangsszenario des Interviews

Ihr Unternehmen ist von einem
schwerwiegenden Cyberangriff
betroffen. Zentrale IT-Systeme
sind nicht oder nur stark
eingeschrankt verfiigbar. Ein
Grol3teil der Mitarbeitenden kann
nicht mehr normal arbeiten.
Kritische Geschaftsprozesse
stehen still oder laufen nur noch
manuell, mit erheblichen
Effizienz- und Qualitatsverlusten.
Die Ursache, das tatsachliche
Schadensausmal3 und die Dauer
des Ausfalls sind aktuell unklar.

Ausgangslage & Design der Studie

Fragen des Interviewleitfadens

Welche Entscheidungen treffen Sie in den ersten 24 Stunden und warum?

Welche Herausforderungen erwarten Sie bei der Wiederherstellung des
Geschéftsbetriebs Ihres Unternehmens?

Wobei entstehen die groRten Verzogerungen in der Wiederherstellung und was sind
die Ursachen dafir?

Wie gehen Sie grundsatzlich vor, um den Geschiftsbetrieb wieder handlungsfahig zu
machen?

Welche drei MaRnahmen leisten den groten Beitrag zur kurzfristigen
Wiederherstellung des Geschiftsbetriebs?

Ab wann wiirden Sie den Geschéaftsbetrieb als wiederhergestellt betrachten und gibt es
definierte Zielwerte, an denen Sie das festmachen?

Welche organisatorischen Voraussetzungen, Strukturen oder Verantwortlichkeiten
miissen verankert sein, damit MaBnahmen im Ernstfall wirksam greifen?

Welche zentrale Investition wiirden Sie tatigen, um die Resilienz lhres Unternehmens
zu steigern?

K~
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Branchen

Automobilzulieferer
Chemie
Gesundheit & Pharma
Industrie & Produktion
Handel, Logistik & Services
Konsumgiiter
Finanzdienstleistungen
Offentlicher Dienst

Versicherung

Mitarbeiteranzahl

Ausgangslage & Design der Studie

Unternehmen der Interviewteilnehmer:innen
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Umsatz in Mrd. €

Die 35 ClOs und IT-Entscheider der qualitativen Interviews sind in Unternehmen verschiedenster
Branchen titig. Die Unternehmen verzeichnen im Median einen Umsatz von 5,15 Mrd. Euro* und
beschaftigen im Median 12.250 Mitarbeiter.

*Der Median wird angegeben, da die Daten nicht normal verteilt sind und die AusreiBer den Mittelwert verzerren wirden.

K o



Inhaltsverzeichnis

Management Summary

Ausgangslage & Design der Studie

Vorgehen zur Wiederherstellung des Geschaftsbetriebs
Herausforderungen bei der Wiederherstellung
Empfehlungen fir einen resilienten Geschaftsbetrieb
Investitionen zur Steigerung der Resilienz

Herausgeber & Autoren der Studie

K o



Vorgehen zur Wiederherstellung des Geschaftsbetriebs

Die Bewadltigung eines Angriffs lasst sich in sechs Phasen gliedern, gefolgt von einer siebten Phase der Weiterentwicklung

Bewidiltigung des Angriffs

Weiterentwicklung

1

Krise aktivieren &
kommunizieren

2

Eindammen &
Lagebild herstellen

3
Notbetrieb
sichern

4

Ursache beseitigen &
Recovery vorbereiten

5

Kernprozesse
wiederherstellen

6

Betrieb stabilisieren /

Normalbetrieb

>

7

Lernen &
Resilienz verbessern

Erstbewertung des Identifikation & Aktivierung des Root-Cause-Analyse Start der Wieder- Erneute Uberpriifung Durchfiihrung von
Vorfalls & Schatzung Isolierung betroffener | Notbetriebs- zur ldentifikation der herstellung gemar des Angriffsvektor & Lessons-Learned-

des Schweregrads Systeme ] verfahrens ] Betroffenheit Business Impact Sicherheitsliicken Workshops ]
Vorfall anhand Ausbreitung und Aufbau alternativer Beseitigung Beriicksichtigung Kontrolliertes Aktualisierung von
Kriterien als Notfall laterale Bewegungen Kommunikations- kompromittierter Abhangigkeiten & Ausphasen der Not- Playbooks (insb.

bzw. Krise einstufen begrenzen kanale Zugange & Software | Schnittstellen betriebsmaRnahmen | Incident-Response)

Krisenstab aktivieren,
inklusive notwendige

Rollen/Vertretungen ]

Sammlung von
Informationen zum
Schadensumfang

Start manueller oder
analoger Fallback-
Prozesse

Priifung der Integritat
und Nutzbarkeit von
Backups

Schrittweise
Aktivierung der
Produktiv-Systeme

Wiederherstellung
verbleibender
Systeme & Prozesse

Anpassung
vorhandener
Ubungen

Externe Partner
involvieren (Exper-
ten, Versicherung)

Lagebild erstellen &
kontinuierlich
aktualisieren

w

Aktivierung von
Notbetriebs-
umgebungen

-

Vorbereitung des
Wiederanlauf (Green
vs. Brownfield)

Funktionalitat der
kritischen Geschafts-
prozesse testen

Einholung
erforderlicher
Freigaben

-

Validierung der
Wirksamkeit der
Verbesserungen

Zusammenfassung & Ableitung: Welche Entscheidungen treffen Sie in den ersten 24 Stunden und warum? Wie gehen Sie grundsatzlich vor, um den Geschéftsbetrieb wieder handlungsfahig zu machen?

(n=35)
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Vorgehen zur Wiederherstellung des Geschaftsbetriebs

Die Halfte der ClIOs sieht den Geschiaftsbetrieb als wiederhergestellt an, wenn alle Kernprozesse wieder funktionsfahig sind

Kernprozesse wiederhergestellt (16 von 31)

Geschaftsbetrieb wird als wiederhergestellt
betrachtet, wenn die wesentlichen oder kritischen
Geschiftsprozesse wieder funktionieren. Das
bedeutet, dass das Unternehmen in der Lage ist,
seine Kernaufgaben zu erfiillen, auch wenn noch
nicht alle Systeme oder Prozesse vollstandig
wiederhergestellt sind.

Q

Volle Geschiftsfahigkeit erreicht (10 von 31)

Erst wenn alle Mitarbeiter wieder arbeiten kénnen,
der Betrieb wieder im normalen Rahmen und mit
gewohnter Effizienz lauft, wird der Geschafts-
betrieb als wiederhergestellt definiert. Dies
beinhaltet, dass Dienstleistungen wieder angeboten
werden kénnen und der Betrieb den Status vor dem
Vorfall erreicht.

-
Expertenfreigabe erteilt (5 von 31)

Einige betonen die Notwendigkeit einer
Expertenfreigabe, beispielsweise durch Forensiker,
bevor der Geschéftsbetrieb als wiederhergestellt
gilt. Das umfasst umfangreiche Security-Tests, den
Nachweis, dass der urspriingliche Angriffsvektor
behoben und geschlossen ist, sowie den Nachweis,
dass die Systeme bereinigt sind.

\

Q

Zeitpunkt des
Angriffs

Kernprozesse Volle Geschafts- Experten-
wiederhergestellt fahigkeit erreicht freigabe erteilt

n

1 2

Eindammen &
Lagebild herstellen

Krise aktivieren &
kommunizieren

Notbetrieb
sichern

3 4 5

Kernprozesse
wiederherstellen

Ursache beseitigen &
Recovery vorbereiten

7

6

Betrieb stabilisieren /
Normalbetrieb

Lernen &

Auswertung: Ab wann wiirden Sie den Geschaftsbetrieb als wiederhergestellt betrachten und gibt es definierte Zielwerte, an denen Sie das festmachen?

(n=31)

Resilienz verbessern
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Vorgehen zur Wiederherstellung des Geschaftsbetriebs

Die erfolgreiche Wiederherstellung wird in den meisten Unternehmen nicht an messbaren Zielwerten festgemacht

o Aktuell haben wir keine Zielwerte. Ich wiisste auch nicht, wie ich das quantitativ definieren sollte.”
o - CISO eines Mobilitdts- und Transportunternehmens
: ,Wir haben kritische Systeme, die nach 4 Stunden wieder laufen miissen [...] und businessrelevante Systeme,
der 35 IT-Entscheider haben die auf 2 Tage ausgelegt sind. Danach folgen Stufen mit 10 Tage sowie 20 Tage Ausfallzeit.”
keine Kennzahlen - Head of Global IT eines Industrieunternehmens
fur die Wiederherstellung definiert ,Natiirlich verwenden wir Kennzahlen, Systemverfiigbarkeit [und] SLAs*
- IT-Leitung im Gesundheitswesen j
5 4 O/ ,Die sind natdrlich [...] wichtig, aber auch extrem fehlleitend und es gibt unterschiedliche Sichtweisen. Das
O Business formuliert grundsdtzlich ganz andere Anspriiche als das, was man in der IT tatsdchlich leisten kann.”

- CISO aus der Zulieferindustrie

der 35 IT-Entscheider haben
RTOs & RPOs ein System wieder laufen.”

fiir kritische Systeme definiert - CISO eines Mobilitdts- und Transportunternehmens

,[...] wir haben vertraglich RTO-/RPO-[Werte], also wie lange darf ein System ausfallen und wie schnell muss

j

Auswertung: Ab wann wiirden Sie den Geschaftsbetrieb als wiederhergestellt betrachten und gibt es definierte Zielwerte, an denen Sie das festmachen?
(n=35)
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Herausforderungen bei der Wiederherstellung

Fehlende Vorbereitung, Transparenz und Priorisierung verursachen die gro3ten Verzégerungen bei der Wiederherstellung

1

2

3

4

5 6

Krise aktivieren & Eindammen & Notbetrieb Ursache beseitigen & Kernprozesse Betrieb stabilisieren /
kommunizieren Lagebild herstellen sichern Recovery vorbereiten wiederherstellen Normalbetrieb
N N N ~N N )
Rollen und Entscheid- A Informationslage A Alternative Backups sind zwar Business Impact A Fehlende Freigabe-
ungsrechte unklar, unvollstandig, Kommunikation fehlt vorhanden, Analyse fehlt kriterien
wodurch der Krisenstab weil Daten zu betroffenen oder ist nicht bekannt, aber Integritat, Aktualitat wodurch Priorititen unklar flr Sicherheit,
verzogert aktiviert wird, Systemen liickenhaft sind, wodurch sich Krisen- oder Nutzbarkeit sind sind, sich der lauteste Datenintegritat und
Entscheidungen mehrfach wodurch das Schadens- organisation und unklar, wodurch sich die Stakeholder durchsetzt, Funktionsfahigkeit fehlen,
abgestimmt werden ausmaf unklar bleibt, Mitarbeitende nicht Wiederherstellung Ressourcen auf weniger wodurch Systeme
mussen und Systeme nicht isoliert koordinieren kénnen und verzogert und kritische Systeme gelenkt entweder zu friih produktiv
Verantwortliche parallel werden kénnen und unterschiedliche kompromittierte Daten werden und zentrale gesetzt werden oder
oder widersprtchlich Entscheidungen unter Informationssténde in der erneut eingespielt werden. Geschaftsprozesse zu spat unnétig lange abgeschaltet
handeln. Unsicherheit erfolgen. Organisation vorliegen. starten. bleiben.
B & —) & =g = 3 3
\ ar g 4\ ar g 4\ ar g\ Y
4 ([ N
A Top 3 Keine Mindestleistungen Fehlende Forensik- Riickfiihrung aus dem
Herausforderung oder Fallback Kapazitaten Notbetrieb
W Kurze Verzégerung durch Fachbereiche sowie spezialisiertes und den manuellen
wyr ] . . . .
‘Er (Stunden) definiert, wodurch unklar Wissen, wodurch die Prozessen ist nicht geplant
bleibt, welche Leistungen Ursachenklarung Tage oder getestet, wodurch
ﬁ Mittlere Verzégerung trotz IT-Ausfall aufrecht- oder Wochen dauert und Dateninkonsistenzen
(Stunden bis Tage) erhalten werden miissen zentrale interne entstehen, Doppelarbeiten
B und wie dies operativ durch Ressourcen bindet. erforderlich werden & der
e Lange Verzogerung Mitarbeitenden erfolgt. Regelbetrieb instabil O
(mehrere Tage) L ‘ﬁb \_ QJ \_bleibt. }gb

Auswertung & Ableitung: Welche Herausforderungen erwarten Sie bei der Wiederherstellung des Geschaftsbetriebs? Wobei entstehen die groSten Verzégerungen und was sind die Ursachen daftir?
(n=35)
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Empfehlungen fir einen resilienten Geschaftsbetrieb

Anhand von MaBnahmen lassen sich die Herausforderungen gezielten adressieren und den Reifegrad jeder Phase steigern

1 | Krise aktivieren &

kommunizieren

2 | Eindammen &
Lagebild herstellen

3 | Notbetrieb
sichern

4 | Ursache beseitigen &
Recovery vorbereiten

5 | Kernprozesse

wiederherstellen

6 | Betrieb stabilisieren
& Normalbetrieb

7 | Lernen &
Resilienz verbessern

.Organisation @ Personal @ Technik

e N N N N N N N
Definierte Rollen & Festgelegte Out-of-Band- Backup & Recovery- Business Impact KPIs fiir Wiederher- Lessons Learned
Governance Dokumentation Kommunikation Strategien festlegen Analyse durchfiihren stellung etablieren einbauen
Verantwortlichkeiten, Prozess-, Daten- und Wenn E-Mail und Teams Unveréanderbare und Kritische Prozesse Ab wann gilt der Nach jedem Vorfall und jeder
Entscheidungsbefugnisse Abhangigkeitsinfor-mationen kompromittiert sind, bedarf getrennte Backups identifizieren und deren Geschaftsbetrieb als Ubung schauen, was hat
und Eskalationswege missen vollstandig dokumentieren es alternativer Kanile. Diese vorhalten. Entscheiden, wo maximale Ausfallzeiten wiederhergestellt? Klare funktioniert, was nicht?
vorab festgelegt und und verftighar machen miissen vorher definiert, die Backups liegen und in definieren. Wer kritische Definitionen an wann der Diese Erkenntnisse
kommuniziert werden getestet und bekannt sein welcher Reihenfolge sie Systeme nicht kennt, kann Geschiaftsbetrieb als dokumentieren und in die

o) .) \_ .) \WIederhergestellt werden o) nicht sinnvoll handeln o) kmederhergestellt gilt o) Plane zurlickspielen o)

e N N N N N N
RegelmiaBige Tabletop- Segmentierung & Notbetriebsumgebung Backup-Restore-Tests Kritische Prozesse Incident Response Plan Kontinuierliche
Exercises Netzwerkarchitektur aufbauen durchfiihren priorisieren & Playbooks Verbesserung leben
Szenarien gemeinsam Systeme missen technisch in Parallele Infrastrukturen und Es muss getestet werden, Welche Systeme mussen Anleitungen fir definierte Resilienz ist kein
durchspielen, ohne den isolierbare Segmente Qut-of-Band- wie lange die zuerst wieder laufen? Ohne Szenarien, um impulsive abzuschlieRendes Projekt,
operativen Betrieb zu unterteilt werden, um im Kommunikationswege Wiederherstellung dauert klare Priorisierung Entscheidungen zu Insb. Bedrohungslagen, und
unterbrechen und Ernstfall schnell abtrennbar (separate Cloud oder und ob die Daten tatsichlich entscheidet im Ernstfall der vermeiden. Als strategisches Regulatorik andern sich
niederschwellig zu tiben zu sein Microsoft-Umgebung) nutzbar sind. End-to-End- lauteste Rufer, nicht die Rahmenwerk verstehen, standig. MalBnahmen miissen

L .) L .) kvorbereiten o) \Tests sind hierbei niitzlich .) L Kritikalitat .) nicht als starres Skript .) stetig aktualisiert werden. .)

e ~N N N
Krisenstabsiibungen Interne Kompetenzen Riickfiihrung in den Externe Expertise
abhalten aufbauen Normalbetrieb testen gezielt einbinden
Die Krisenorganisation als Interne Forensik Kapazitat & Ubergang vom Notbetrieb Wo interne Ressourcen, Zeit
Gangzes trainieren, nicht nur -kompetenz aufbauen, oder zurlick in die regulére oder Reichweite nicht
IT-Mitarbeitende, sondern alternativ skalierbare Systemlandschaft muss aktiv ausreichen, externe Anbieter
mit Management, HR, externe Unterstiitzung gelibt werden einbinden, um Qualitat
Kommunikation und sicherstellen Glaubwiirdigkeit

\Fachberelchen .) S .) ..) \smherzustellen .)

Zusammenfassung & Ableitung: Welche organisatorischen Voraussetzungen, Strukturen oder Verantwortlichkeiten miissen verankert sein, damit MaBnahmen im Ernstfall wirksam greifen?

(n=35)

K



Inhaltsverzeichnis

Management Summary

Ausgangslage & Design der Studie

Vorgehen zur Wiederherstellung des Geschaftsbetriebs
Herausforderungen bei der Wiederherstellung
Empfehlungen fir einen resilienten Geschaftsbetrieb
Investitionen zur Steigerung der Resilienz

Herausgeber & Autoren der Studie

K &



Investitionen zur Steigerung der Resilienz

Die Mehrheit der ClIOs legt den Fokus auf Pravention und betont zugleich, dass sie ohne Reaktionsfahigkeit nicht ausreicht

53%
(o]
Praventive MaBnhahmen
sind wichtiger

,Ich wiirde die Prdvention etwas wichtiger. Ich muss
zuerst sicherstellen, dass der Krisenfall gar nicht
eintreten kann oder dass die Wahrscheinlichkeit

dafiir so gering wie méglich ist.”
- CIO einer Krankenversicherung

,Flr mich ist die Prdvention wichtiger.
Mit einer guten Prdvention brauche ich die
Reaktion im besten Fall gar nicht.”

41%
(o)
Pravention und Reaktion
sind gleichrangig

,Wenn ich nur auf Prévention setze und es
tatsdchlich passiert, herrscht Headless Chicken
Modus, und das geht nicht gut aus. Erfolgreiche

Unternehmen haben immer die Balance im Blick.”

- Lead Resilience Officer eines Industriekonzerns

,Reine Prdvention gab es in den 90ern: Firewall
aufstellen, fertig. Das funktioniert heute nicht mehr,
ein Angriff kommt irgendwann durch. Und Detektion

- Bereichsleiter IT-Sicherheit einer Versicherung

- Manager Informationssicherheit eines Industriekonzerns

ohne vernlinftige Reaktion hilft nicht weiter.”

6%
o
Reaktive MaBhahmen
sind wichtiger

,Vorbereitung und Prdvention sind schon wichtig,
aber der Schwerpunkt muss auf der Recovery-
Fdhigkeit liegen.

Ich wiirde immer wirklich in die Féhigkeiten
investieren, unter Druck kontrolliert und schnell
wieder arbeitsfdhig zu werden.

Das ist das, was ich gelernt habe, und es ist
eigentlich meine personliche Erfahrung aus dem,
was uns passiert ist, und was total wichtig ist.”

- IT-Leitung im Gesundheitswesen

y,

Die Mehrheit der IT-Entscheider priorisiert Pravention oder betrachtet Pravention und Reaktion als gleichrangig, allerdings nicht im Sinne reiner Abwehr. Beide
Aspekte bedingen sich gegenseitig und bilden einen Kreislauf: Wer ausschlieBlich auf Pravention setzt, riskiert im Ernstfall unkoordiniertes Vorgehen.

Was ist Ihnen wichtiger: Die Pravention oder die Reaktion?
(n=18)
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Investitionen zur Steigerung der Resilienz

Die IT-Entscheider wollen insbesondere in Awareness und Sicherheitskultur investieren

@ % der genannten Zukunftsinvestitionen

0% 10% 20% 30% 40%

Awareness & Sicherheitskultur 32%

Monitoring & Fritherkennung 29%

Kl-gestlitzte Automatisierung 26%

24%

Notumgebung & Segmentierung

Auswertung: Welche zentrale Investition wiirden Sie téitigen, um die Resilienz Ihres Unternehmens zu steigern?
(n = 35); Mehrfachnennung méglich

Bei der Frage nach der zentralen Investition zur Steigerung der |
Resilienz zeigt sich, dass die IT-Entscheider deutlich tber reine
Technikbeschaffung hinausdenken und den Menschen sowie die
organisatorische Vorbereitung als kritische Faktoren einstufen.

32% der CIOs wiirden primér in Awareness und Sicherheitskultur
investieren, da fehlendes Problembewusstsein trotz technischer
SchutzmaBnahmen eine zentrale Schwachstelle bleibt. Statt isolierter
Schulungen und Phishing-Simulationen setzen sie auf eine Culture
Journey in der IT-Entscheider sichtbar mitwirken.

29% priorisieren Monitoring und Fritherkennung, etwa durch neue
SIEM oder EDR Systeme. Fiir sie beginnt schnelle Reaktionsfahigkeit
mit der friihzeitigen Identifikation von Anomalien, da nur so genug
Zeit fir eine koordinierte Reaktion bleibt.

26% setzen auf Kl gestiitzte Automatisierung, insbesondere um die
Incident Response zu beschleunigen und fehleranfallige manuelle
Schritte bei der Bewiltigung von Vorfallen zu reduzieren.

24% planen in eine getrennte Notumgebung und
Netzwerksegmentierung investieren, um im Ernstfall einzelne
Geschéftsbereiche gezielt isolieren und so eine Ausbreitung von
Angriffen wirksam einddammen zu kénnen.

20
NA
%
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