E-Booklet PSD2 - Digitale Transformation

Als Zahlungsdienstleister die Chancen des Open Banking nutzen
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Chancen der PSD2 auf einen Blick
Durch PSD2 kann Ihr Unternehmen zum Zahlungsdienstleister werden und die
Moglichkeiten des Open Banking fir innovative Geschaftsmodelle nutzen.

WE/
w

Individualisierung von
Produkten und Services

_ Ermitteln Sie z. B. Bedirf-
nisse anhand der Konto-
aktivitaten lhrer Kunden und
richten Sie lhr Leistungs-
portfolio und Ihre Angebote
passgenau aus

_ Versicherer kénnen z. B.
Liicken im Versicherungs-
schutz lhrer Kunden iden-
tifizieren und entsprechend
passende Produkte anbieten

S

Abwicklung von Zahlungen

_ Als Zahlungsauslsedienst

kénnen Sie Bezahlvorgéange
selbst direkt vom Konto lhrer
Kunden auslésen, ohne dabei
weitere Zahlungsdienstleister
einzubinden

_ Dadurch bieten Sie Ihren

Kunden Komfort und Sicher-
heit z. B. bei Online-Kaufen
aber auch bei Bezahl-
vorgangen im Store

N

Zusammenarbeit mit
Plattformen

_ Kooperieren Sie mit Platt-

form-Anbietern, die lhre
bereits vorhandenen Services
mit Mehrwert fiir |hre
Kunden anreichern

_ Das kann ein unmittelbarer,

komfortabler Bonitatscheck
auf Basis von Kontoinforma-
tionen beim Online-Ab-
schluss von Krediten fiir den
Kauf von hochpreisigen
Produkten sein

|

Angebot von Rabatten fiir
Datenfreigabe

_ Neue Geschiftsmodelle
lassen sich auch realisieren,
wenn Kunden fir die Frei-
gabe von Kontobewegungs-
daten belohnt werden

_ Bieten Sie Ihren Kunden
z. B. exklusive Rabatte dafiir
an, dass diese Ihnen Zugriff
auf ihre Kontodaten
gewdhren - diese nutzen Sie
zur Optimierung lhres
Angebotes






Anforderungen der PSD2
Die Payment Service Directive 2 (PSD2) und das Zahlungsdiensteaufsichtsgesetz (ZAG)
bilden die rechtliche Grundlage fiir die Erbringung von Zahlungsdiensten.

Payment Service
Directive 2

Seit dem 13.01.2018
glltige EU-Richtlinie zur
Regulierung von Zahl-
ungsdiensten in der
Europaischen Union (EU)
und dem Europaischen
Wirtschaftsraum (EWR)

Zahlungsdienste-
aufsichtsgesetz

Setzt die PSD2 in
deutsches Recht um und
regelt die Beaufsichtigung
von Zahlungsdiensten in
der Bundesrepublik
Deutschland; gilt seit dem
13.01.2018

Im Rahmen der Umsetzung
der zweiten Payment Service
Directive (PSD2) wurden die
europaischen Vorgaben mit
dem Zahlungsdiensteauf-
sichtsgesetz (ZAG) in
deutsches Recht Giberfiihrt.
Demnach stehen Finanz-
dienstleister und Dritt-
anbieter kiinftig unter
Aufsicht der Regulierungs-
behorden, wenn sie
Zahlungsauslosedienste oder
Kontoinformations-dienste
bereitstellen.

Mit der Regulierung durch
die Aufsichtsbehorden
werden Zahlungsinstitute
und die damit verbundenen
Dienste gleichzeitig stan-
dardisiert und gedffnet. Dies
gibt grundsatzlich jedem
Unternehmen die
Moglichkeit, zum Anbieter
von Zahlungsdienst-
leistungen zu werden und
die sich ergebenden
Chancen fiir neue oder
erweiterte Geschafts-
modelle zu nutzen und diese
am Markt anzubieten.

Um die Sicherheit der End-
kundendaten bei der Verar-
beitung durch Zahlungs-
dienstleister zu ge-
wahrleisten, missen die
Unternehmen bei der BaFin
eine Erlaubnis bzw.
Registrierung beantragen.

Wichtig: Nur zugelassenen
Anbietern wird der Zugriff
auf die Daten der Banken
(oder der kontofiihrenden
Finanzdienstleister) erlaubt.



Anforderungen der PSD2
Mit PSD2 erweitern sich die rechtlichen Maéglichkeiten zur Erbringung von
Zahlungsdiensten auf Kontoinformations- und Zahlungsauslosedienste.

Zahlungsdienstleister sind Unternehmen, die Zahlungsdienste
erbringen - gewerbsmaRig oder in einem Umfang, der einen in

CE L EE L R [ gy kaufmannischer Weise eingerichteten Geschaftsbetrieb erfordert.

g%?.,.?.%!.’.!.ﬂ.l-ﬂ.g ; Mit der PSD2 werden neue Zahlungsdienste definiert und somit
[ [+ T+ IoTo I - T2 [ Te Do T reguliert: Zahlungsausldse- und Kontoinformationsdienste.

Kontoinformationsdienste Zahlungsauslosedienste

Dienst zum Bezug und Auslésung von Zahlungen
anschlieBenden Verarbeitung durch den Zahlungsdienst-

von Kontoinformationen leister auf Antrag des Konto-
(Transaktionen) eines Nutzers inhabers bei dem konto-
bzw. Kunden fuhrenden Institut
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Was Nicht-Banken beachten miissen
Die Regulatoren haben die Vorgaben an die Erbringer von Kontoinformations- und

Zahlungsauslosediensten genau geregelt und stellen Zahlungsdienstleister unter Aufsicht.

Zahlungsdienst

Beschreibung des
Zahlungsdienstes

Art der Zulassung

Erlduterung zur Art der
Zulassung

Kontoinformationsdienst (KID)

Zahlungsausldsedienst (ZAD)

Dienst zum Bezug und anschlieBender Ver-
arbeitung von Kontoinformationen (Trans-
aktionen) eines Nutzers bzw. Kunden

Registrierung

_ Kontoinformationsdienstleister miissen sich

erfolgreich bei der BaFin ,registrieren”
lassen und einen entsprechenden Antrag
stellen

_ Die BaFin priift den Antrag - ab Eingang
dauert dies erfahrungsgemaf bis zu zwei
Monate

_ Nach erfolgreicher Priifung folgt die
Registrierung des Antragstellers

Auslésung von Zahlungen durch den
Zahlungsdienstleister auf Antrag des Zahlers
bei dem kontofiihrenden Institut

Zulassung bzw. Erlaubnis

_ Zahlungsausl6sedienstleister miissen
ebenfalls von der BaFin zugelassen werden
und bendtigen hierzu eine ,Erlaubnis”

_ Die fiir die Erlaubnis vorzulegenden
Nachweise sind umfangreicher als die
Nachweise flir die Registrierung
(Kontoinformationsdienst)

_ Die BaFin benétigt ca. drei Monate ab
Erhalt des vollstandigen Antrags fir die
Priifung und fir die Erlaubniserteilung



Was Nicht-Banken beachten miissen
Die Inhalte des Antrags auf Erlaubnis bzw. Registrierung zum Erbringen von Zahlungs-

diensten sind im Zahlungsdiensteaufsichtsgesetz geregelt.

Fir beide Antragstypen sind
generelle Angaben zum Antrag
und zum Geschafts-modell
erforderlich

Angaben zu Kontrollen und
Sicherheitsverfahren sind in
jedem Fall erforderlich

Waihrend KID Auskunft zur
Sicherheitsstrategie und zum
org. Aufbau geben missen,
mussen ZAD deutlich um-
fassendere Angaben machen

Fir beide Antragstypen sind
Angaben zur Geschiftsleitung
und Satzung erforderlich

Kontoinformationsdienst (KID)

Zahlungsausldsedienst (ZAD)

2ebde

8)
9)

Antragstellung

Angaben zum/r Antragsteller/in
Geschéaftsmodell

Geschaftsplan

Absicherung im Haftungsfall

Unternehmenssteuerung int. Kontrollmechanismen
Verfahren Sicherheitsvorfille

10) Verfahren Zugang zu sensiblen Zahlungsdaten
11) Geschéftsfortfiihrung im Krisenfall

13) Sicherheitsstrategie

16) Organisatorischer Aufbau

18) Geschéftsleiter (fachl. Eignung, Zuverl3ssigkeit)

20) Satzung/Gesellschaftsvertrag
21) Weitere Auskinfte/Klarstellungen

Antragstellung

Angaben zum/r Antragsteller/in

Geschaftsmodell

Geschaftsplan

Nachweis Anfangskapital

Absicherung im Haftungsfall

MafBnahmen z. Sicherung d. Kundengelder
Unternehmenssteuerung, int. Kontrollmechanismen
Verfahren Sicherheitsvorfalle

0) Verfahren Zugang zu sensiblen Zahlungsdaten

11) Geschéftsfortfiihrung im Krisenfall

12) Erfassung statistischer Daten

13) Sicherheitsstrategie

14) Organisationspflichten u. Risikomanagement
15) Geldwaschepravention

16) Organisatorischer Aufbau

17) Inhaberkontrolle

18) Geschéftsleiter (fachl. Eignung, Zuverl3ssigkeit)

19)
20)
21)

Name des Abschlussprifers
Satzung/Gesellschaftsvertrag
Weitere Auskiinfte/Klarstellungen



Was Nicht-Banken beachten miissen
Deep Dive: Spezifikation der Anforderungen an Unternehmenssteuerung und interne
Kontrollmechanismen gemal ZAG bzw. EBA-Leitlinie. (1/2)

Aus einer Beschreibung der Unternehmenssteuerung und der internen Kontrollmechanismen einschlie3lich der Verwaltungs-,
Risikomanagement- und Rechnungslegungsverfahren muss hervorgehen, dass die Unternehmenssteuerung, die Kontrollmechanismen und die
Verfahren verhaltnismaBig, angemessen, zuverlassig und ausreichend sind.

B @ Verantwortliche Stellen: Die Beschreibung zur Unternehmenssteuerung und den internen Kontrollmechanismen, die der
amia .. Antragsteller zur Erflllung der Anforderung vorzulegen hat, sollte folgende Informationen umfassen:
_ Risikomanagement ) o ) i :
_ Controlling und IT _ Beschreibung der Unternehmenssteuerung und der internen Kontrollmechanismen mit:
Interne Revision _Darstellung der vom Antragsteller ermittelten Risiken, inkl. Art der Risiken und der Verfahren,
- die der Antragsteller zur Bewertung und Vermeidung der Risiken einrichten wird
.'i Erforderliche Nachweise: _Beschreibung der Verfahren zur Durchfiihrung von regelméaBigen und stindigen Kontrollen
«—| _ Risikomanagementkonzept und _Beschreibung der Rechnungslegungsstandards, anhand derer der Antragsteller seine
Kontrollkonzept (IKS) Finanzinformationen erfasst und melden wird
_ Dokumente zur Unternehmens- _Ubersicht der verantwortlichen Personen, Identititen von Revisoren und Angaben zur
steuerung Zusammenstellung des Leitungsorgans
_ IT-Notfallvorsorgekonzept _Beschreibung der Uberwachung und Kontrolle der ausgelagerten Aufgaben, damit die Qualitit
(Datensicherung, Archivierung, der internen Kontrollen des Zahlungsinstituts nicht beeintrachtigt wird
V‘irensch‘utz,‘ Inform‘atio.ns- ‘ _Beschreibung, wie Agenten und Zweigniederlassungen im Rahmen der internen Kontrollen des
sicherheit, Sicherheitshinweise) Antragstellers tiberwacht und kontrolliert werden
_ Verlustdatenbank _Ist der Antragsteller eine Tochtergesellschaft eines regulierten Unternehmens in einem anderen
_ Notfallkonzept IT-Systeme EU-Mitgliedstaat, eine Beschreibung der Steuerung der Unternehmensgruppe




Was Nicht-Banken beachten miissen
Deep Dive: Spezifikation der Anforderungen an Unternehmenssteuerung und interne
Kontrollmechanismen gemal ZAG bzw. EBA-Leitlinie. (2/2)

Aus einer Beschreibung der Unternehmenssteuerung und der internen Kontrollmechanismen einschlieBlich der Verwaltungs-,
Risikomanagement- und Rechnungslegungsverfahren muss hervorgehen, dass die Unternehmenssteuerung, die Kontrollmechanismen und die
Verfahren verhaltnismaBig, angemessen, zuverlassig und ausreichend sind.

B @ Verantwortliche Stellen:
_ Risikomanagement
_ Controlling und IT
_ Interne Revision

¥ Erforderliche Nachweise:

«—| _ Risikomanagementkonzept und
Kontrollkonzept (IKS)

_ Dokumente zur Unternehmens-
steuerung

_ IT-Notfallvorsorgekonzept
(Datensicherung, Archivierung,
Virenschutz, Informations-
sicherheit, Sicherheitshinweise)

_ Verlustdatenbank
_ Notfallkonzept IT-Systeme

Die Beschreibung zur Unternehmenssteuerung und den internen Kontrollmechanismen, die der
Antragsteller zur Erfiillung der Anforderung vorzulegen hat, sollte folgende Informationen umfassen
(Fortsetzung):

_ Beschreibung der Verlustdatenbank sowie eine vollstindige Dokumentation der Geschaftstatigkeit
_ Beschreibung iiber Notfallkonzepte fiir IT-Systeme

Generelle Hinweise: Ein Zahlungsdienstleister hat angemessene Risikominderungsmafnahmen und
Kontrollmechanismen zur Beherrschung der operationellen und der sicherheitsrelevanten Risiken im
Zusammenhang mit den von ihm erbrachten Zahlungsdiensten einzurichten, aufrechtzuerhalten und
anzuwenden. Dies umfasst wirksame Verfahren fiir die Behandlung von Stérungen im Betriebsablauf,
auch zur Aufdeckung und Klassifizierung schwerer Betriebs- und Sicherheitsvorfalle. Ein Zahlungs-
dienstleister hat zudem der Bundesanstalt einmal jahrlich eine aktuelle und umfassende Bewertung der
operationellen und sicherheitsrelevanten Risiken zu Gbermitteln.

Hinweis: Die BaFin hat die Regelungen fiir die vorzulegenden Antragsunterlagen in 21 Abschnitte fiir
)) ZAD und in 14 Abschnitte fiir KID gegliedert - diese spiegeln somit auch die regulatorischen
Anforderungen und die Struktur des Zulassungs-/ Registrierungsantrages wieder






Die wichtigsten ersten Schritte
Nach Erarbeitung des Zulassungsantrags und Prifung sowie Freigabe durch die BaFin
konnen Zahlungsdienste erbracht werden.

Schaffung Zulassungsvoraussetzungen ® Priifung Zulassungs-antrag
Nach Definition des zukiinftigen Geschafts- durch BaFin

modells startet die Phase zur Schaffung der Die BaFin benétigt zwei (KID)
Voraussetzungen fur die Erflllung der bzw. drei (ZAD) Monate fiir die
regulatorischen Vorgaben, sofern diese noch Priifung und fiir die Zu- oder
nicht vollstandig etabliert sind Ablehnung des Zulassungs-

antrages bzw. Registrierung
(nach Erhalt des vollstiandigen

Antrages)
2 bis 3 Monate
Erstellung Zulassungsantrag Zahlungsdiensterbringung moglich
Die Erstellung des Zulassungsantrages Ab Vorliegen der Zulassung zur Erbringung
erfolgt meist parallel oder kurz nach Start von Zahlungsdiensten (z. B. Zahlungs-
der Phase zur Schaffung der Zulassungs- auslosedienst, Kontoinformationsdienst)
voraussetzungen sind rechtlich alle Voraussetzungen

gegeben, um das eigene Geschaftsmodell in
Betrieb zu nehmen



Die wichtigsten ersten Schritte

4C verfugt Gber Konzepte zur Schaffung der regulatorischen Voraussetzungen fir
Zahlungsdienstleister, die eine Zulassung oder Registrierung bei der BaFin anstreben.

Kontrollmechanismen - §§ 27, 53 ZAG (nur ZAD)

Geschéftsfortfiihrung im Krisenfall

Inhaberkontrolle (hur ZAD)

_ Referenzdokumente/ -Konzepte zu:
Anti-Fraud, Anti-Geldwasche,
Sicherungsstrategie,

Risikomanagement, IT-Notfallkonzepte, etc.
_ Operationelles Risikomanagement
_ Verlustdatenbank inkl. Verfahrensbeschreibung

Sicherheitsstrategien

_ BCM Standard

_ Geschéftsfortfiihrungsplan

_ Notfallhandbuch

_ Notfallkommunikation

_ Wiederanlauf- & Wiederherstellungsplan

_ Templates fur Dokumentation (z. B. BCM
Scorecard)

_ Checkliste fiir Geschaftsabwicklungsplan

Geldwaschepravention

_ Vorlage Lebenslaufe
_ Vorlage Absichtserklarungen
_ Vorlage personliche Daten

Verfahren Zugang zu sensiblen Zahlungsdaten

_ Verfahrensbeschreibung inkl. TOMs und MaSlI

Verfahren Sicherheitsvorfille sicherheitshezogene
Kundenbeschwerden

_ Gefahrdungsanalyse / Risikoanalyse
_ Sicherheitskonzept
_ IT Grundschutz

Unternehmenssteuerung

_ Risikoanalyse (Verfahrensbeschreibung)
_ Geldwaéschepravention (Katalogkonzept)

Geschiftsplan

_ Risikobewertungsmatrix Betrugsfille
_ Meldebogen Betrugsfille
_ Verfahrensbeschreibung

Geschiftsleiter

_ Risikomanagementkonzept & Kontrollkonzept
(IKS)

_ IT-Notfallvorsorgekonzept

_ (Datensicherung, Archivierung, Virenschutz,
Informationssicherheit, Sicherheitshinweise)

_ Notfallkonzept IT-Systeme

_ Budgetplanung (erste drei Jahre)

_ Planbilanz (erste drei Jahre)

_ PlanGuv (erste drei Jahre)

_ Kapitalflussrechnung (erste drei Jahre)

_ Vorlage Lebensldufe
_ Vorlage Absichtserklarungen
_ Vorlage personliche Daten

- Auszug aus den Konzepten -



Die wichtigsten ersten Schritte
Die 4C GROUP AG besitzt umfassende regulatorische Expertise und praktische Erfahrung
und unterstutzt Sie bei lhrer erfolgreichen Zulassung oder Registrierung.

4C-Unterstiitzung fiir lhre Zulassung

Ableitung der Zulassungs- bzw.
regulatorischen Anforderungen

_ Ableitung der Anforderungen auf
Basis der angestrebten
Zahlungsdienste, die erbracht
werden sollen

_ Ildentifikation und Definition von
Ausnahmetatbestanden

_ Nutzung der 4C Tools zur
Spezifikation der Anforderungen
und Identifikation der Bestand-
teile des Zulassungsantrags

Losungskonzeption fiir
regulatorisch notwendige
Anforderungen

_ Erarbeitung von Lésungs-
konzepte flr gegebenenfalls zu
erweiternde regulatorische und
organisatorische Anforderungen

_ Differenzierung der Zulassungs-
relevanten Anforderung sowie
der laufenden Anforderungen
und Pflichten

_ Implementierung bzw. Vorbe-
reitung der Implementierung

Erstellung des
Zulassungsantrages

_ Datenerhebung beziehungs-
weise Zusammenstellung,
Konsolidierung und Aufbereitung
von Daten und Informationen fiir
den Antrag

_ Dokumentation entwickelter
Losungskonzepte

_ Verfassung des Zulassungs-

antrages (u.a. auf Basis von
vordefinierten Textbausteinen)




lhre Ansprechpartner bei der 4C GROUP

Gerne stehen wir lhnen fir weitere Fragen zur Verfigung. Sprechen Sie uns direkt an.

Daniel Lovric
Partner

+49 (173) 34658 81

000

Dr. Heiko Mauterer
Senior Partner

+49 (173) 34658 70
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